Cwblhau MFA yn defnyddio ap Authenticator

MS

Cwblhau MFA yn defnyddio’r ap Authenticator MS a osodwyd yn flaenorol a'i sefydlu ar eich ffon

clyfar.

Derbyn hysbysiad

1.

4.

Wrth geisio defnyddio Microsoft Office 365, naill ai drwy borwr gwe, ap
symudol, neu gymhwysiad bwrdd gwaith, efallai y bydd gofyn i chi gwblhau
MFA cyn cael mynediad at eich cyfrif.

Cyn yr ysgogiad MFA, efallai y gofynnir i chi fewngofnodi i Office365. Os felly,
gwnewch hynny yn 6l yr arfer gan ddefnyddio eich cyfeiriad ebost a'ch
cyfrinair Prifysgol Caerdydd.

Cewch eich hysbysu bod angen cymeradwyaeth bellach ar yr ymgais hwn i
fewngofnodi drwy MFA, a bod Microsoft wedi anfon hysbysiad at y ffon clyfar
rydych chi wedi gosod ap Microsoft Authenticator arno'n flaenorol.

Ecardiffacuk
Approve sign-in request

O Open your Microsaft Authenticator app and
approwe the redquest o Sign in

Yna dylai eich ffon clyfar ddangos hysbysiad pop-up (neu neges ar y sgrin clo)
gan ap Microsoft Authenticator, yn gofyn i chi Gymeradwyo neu Wrthod yr
ymgais i fewngofnodi.
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Os yw clo ap Microsoft Authenticator ar waith, bydd angen i chi roi cod
datgloi eich ffon clyfar, neu fiometrig (fel 6l bys neu adnabod wyneb) cyni'ch
ymateb gael ei dderbyn.

Os na allwch chi ymateb i'r hysbysiad yn amserol am ryw reswm, cewch gyfle
arall drwy glicio Send another request to my Microsoft Authenticator app.
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We didn't hear from you

We sent an identity venfication request 1o your
of app. but we didn't hear from

Having trouble?

& from your Microsoft a00ount or
agthenticator app instead

If you can't use an app right naw, get

Cymeradwyo neu wrthod
Cymeradwyo

1. Mae cymeradwyo ymgais i fewngofnodi mor syml & thapio'r botwm Approve ar yr
hysbysiad pop-up.
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2. Os yw'r hysbysiad pop-up wedi diflannu, agorwch ap Microsoft Authenticator ar eich
ffén clyfar, a dylai ddangos yr ysgogiad eto.

3. Unwaith y byddwch wedi tapio Approve, dylai'r hysbysiad pop-up ddiflannu o'ch ffon
clyfar, a dylai'r neges Approve sign-in ddiflannu o'r porwr gwe, yr ap symudol, neu'r
rhaglen bwrdd gwaith oeddech yn ei defnyddio — gan roi mynediad i chi at eich cyfrif
Office 365 fel y bwriadwyd.

1. Noder: Os ydych chi'n derbyn hysbysiad MFA i gadarnhau mewngofnodi, ond
nid chi sy'n mewngofnodi, mae'n bosibl fod rhywun yn ceisio defnyddio eich
cyfrif yn anghyfreithlon. Peidiwch & chymeradwyo'r mewngofnodi, bydd hyn
yn sicrhau bod eich cyfrif yn dal i fod yn ddiogel.

2. Os ydych yn derbyn sawl hysbysiad MFA, ond nid chi sy'n ceisio
mewngofnodi, gall olygu bod rhywun yn ceisio hacio'ch cyfrif. Yn y sefyllfa
hon, rhowch wybod i’r Ddesg Gwasanaeth TG fydd yn ymchwilio.

Gwrthod

1. Os nad chi sy’n ceisio mewngofnodi, Gwrthodwch yr ymgais i fewngofnodi i gadw'ch
cyfrif yn ddiogel. Mae gwrthod yr ymgais i fewngofnodi mor syml a thapio'r botwm
Deny ar yr hysbysiad pop-up.


https://intranet.cardiff.ac.uk/cy/staff/applications/view/it-portal
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2. Osyw'r hysbysiad pop-up wedi diflannu, agorwch ap Microsoft Authenticator ar eich
ffon clyfar, a dylai ddangos yr ysgogiad eto.

3. Unwaith y byddwch wedi tapio Deny, bydd yr hysbysiad pop-up ar eich ffon clyfar yn
cael ei ddisodli gan hysbysiad pop-up newydd yn gofyn i chi a ydych am Hysbysu am
Dwyll. Yn y rhan fwyaf o amgylchiadau mae'n ddigon i dapio Deny.

Your account will be blocked
preventing further sign in and your
organization's IT Support staff will be
notified of possible fraud.

Cancel Report Fraud

Noder: Os ydych yn derbyn sawl hysbysiad dilysu aml-ffactor, ond nid chi sy'n ceisio
mewngofnodi, gall olygu bod rhywun yn ceisio hacio'ch cyfrif. Yn y sefyllfa hon, rydym yn

eich cynghori i naill ai "Roi Gwybod am Dwyll" neu gysylltu d'r Ddesg Gwasanaeth TG a fydd
yn ymchwilio i'r mater.

4. Bydd y neges Approve sign-in ar y porwr gwe, yr ap symudol, neu'r rhaglen bwrdd
gwaith yr oeddech yn ei defnyddio yn diweddaru i nodi bod MFA wedi'i wrthod
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Request denied

We sent an identity verification request to your
mobile device, but you denied it. View details

psoft Authenticator

Having trouble?

Enter a security code from your Microsoft account or
authenticator app instead

If you can't use an app nght now, get a code a
duff 1t way
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Dewis dull arall

1. s gofynnirichi gwblhau MFA yn defnyddio'ch dull diofyn, ond eich bod chi am
ddefnyddio'r ap Microsoft Authenticator rydych wedi'i osod yn flaenorol, gallwch
glicio Sign in another way. Neu cliciwch ar y saeth sy'n pwyntio i'r chwith, sydd yr
ochr chwith i’ch cyfeiriad e-bost

L Scardiff.acuk
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Approve sign-in request Enter code
We're calline ¢ ohone. Plaase ancwer it 10 [E Please type in the code displayed on your
velre calling your phone. Flease answer it to authenticator app from your device
continue.

Harng trouble? Sign in another way

2. Yna cewch set o opsiynau ar sut i gwblhau MFA. Bydd yr union opsiynau'n dibynnu ar
ba ddulliau MFA rydych wedi'u ffurfweddu o'r blaen.Pwysig: Argymhellir yn gryf
eich bod yn sefydlu sawl dull o gwblhau MFA i sicrhau y gallwch barhau i gael
mynediad at eich cyfrif os bydd anhawster gydag un o'r dulliau.
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Verify your identity

Approve a request on my Microsoft
Authenticator app

Call 200 30000 000020

0

@ Use a venfication code from mry mabile
app

NS

3. lddefnyddio ap Microsoft Authenticator, cliciwch Approve a request on my
Microsoft Authenticator app, yna gallwch gwblhau MFA fel y disgrifir gan ddechrau

ar Approving ar y tudalen hon.

Defnyddio codau (gan gynnwys all-lein)

1. Os byddwch yn dod ar draws problem wrth gyflawni MFA yn defnyddio hysbysiadau
ap Microsoft Authenticator, gan gynnwys os nad oes gennych gysylltiad a'r rhyngrwyd,
gallwch ddewis defnyddio cod dilysu o'r ap yn lle hynny. Os ydych wedi dod ar draws
problem, cliciwch Enter a security code, neu fel arall cliciwch ar Sign in another way.



Neu cliciwch ar y saeth sy'n pwyntio i'r chwith, sydd yr ochr chwith i’ch cyfeiriad e-
bost
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We didn't hear from you Approve sign-in request

We sent an identity verification request to your
Microsoft Authenticator app, but we didn't hear from
you in time. View details

We're calling your phone. Please answer it to
continue.

Hanng trouble? Sign m another way
Send another request to my Microsoft Authenticator

- -

Having trouble?

& mm@cardiff.acuk

Enter a secunty code from your Microsoft account or Enter code
authenticator app instéad
) W] Please type in the code displayed on your
If you can't use an apgp right now, get a code a authenticator app from your device

different way.

e

Mare anlarmaticn

2. Yna cewch set o opsiynau ar sut i gwblhau MFA. Bydd yr union opsiynau'n dibynnu ar
ba ddulliau MFA rydych wedi'u ffurfweddu o'r blaen. Cliciwch Use a verification code
from my mobile ap

(@ cardiff ac.uk

Verify your identity

.ﬁ.pprcwt_* & request on my Microsodt
Authenticator app

0
IE' Use a verification code from my mobile
app

% Call +300 30000 300030

3. Ar eich ffon clyfar, agorwch ap Microsoft Authenticator, a thapio i mewn i'ch cyfrif
Prifysgol Caerdydd. Fe welwch god chwe digid o'r enw One-time password code ary
sgrin sy'n cael ei newid bob 30 eiliad. Gwnewch nodyn o’r cod a ddangosir.

Cardiff University ¢

S @cardiff.ac.uk

Notifications enabled
You can use this device to approve notifications to
verify your sign-ins

One-time password code

@ 209 901

[& Enable phone sign-in




4. Nodwch y cod chwe digid yn y neges pop-up ar y porwr gwe, yr ap symudol, neu'r
rhaglen bwrdd gwaith roeddech yn ei defnyddio ac a ysgogodd MFA. Yna cliciwch

Verify.
£ Seardiff.acuk
Enter code

@ Please type in the code displayed on your
authenticator app from your device

209901

Mae angen i chi roi'r cod a chlicio Verify cyn i'r 30 eiliad a ddangosir ar ap Microsoft
Authenticator ddod i ben, neu bydd y cod yn annilys, a bydd angen i chi roi cynnig arall
arni

Bydd y codau cyfrinair untro chwe digid hyn a gynhyrchir gan ap Microsoft Authenticator
ar eich ffon clyfar yn gweithio'n gywir hyd yn oed os nad oes gan eich ffon clyfar gysylitiad
data gweithredol ar y pryd. Felly, maen nhw'n ffordd ddefnyddiol i ddefnyddio ap
Microsoft Authenticator all-lein.

5. Dylai'r neges "Enter code" ddiflannu o'r porwr gwe, yr ap symudol, neu'r rhaglen
bwrdd gwaith roeddech yn ei defnyddio — gan roi mynediad i chi at eich cyfrif Office
365 yn 6l y bwriad.

Gosod fel dull diofyn

Os ydych wedi gosod dull MFA arall (fel galwad ffén awtomataidd neu gais dilysydd
gwahanol) fel dull diofyn, gallwch newid hyn fel bod ap Microsoft Authenticator yn ddiofyn.

1. I ddechrau'r broses, defnyddiwch borwr gwe i lywio i https://aka.ms/mfasetup

2. Cewch eich cymell i chi fewngofnodi i Office365 gan ddefnyddio eich cyfeiriad ebost
a'ch cyfrinair Prifysgol Caerdydd. Efallai y cewch eich herio i gwblhau MFA gan
ddefnyddio un o'r dulliau rydych eisoes wedi'i sefydlu.

3. Ar 6l mewngofnodi'n llwyddiannus, byddwch yn cael eich cymryd i dudalen My Sign-
ins ble gallwch adolygu'r dulliau MFA sydd eisoes wedi'u sefydlu. Nesaf at Default
sign-in method: cliciwch Change.
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—] My Sign-ins

Security info

These are the methods you use to sign in to your acoount or reset your password.

Defnult siga-in methad: Phone - call « 44 07 Change

- Add method

%:‘ Phasras «44 07 kange Drlete

@  Meoosoft Authenticator Phanel Delete

4. Dewiswch Microsoft Authenticator — notification o'r rhestr o ddewisiadau.

Change default method

Which method would you like to use to sign in?

Microsoft Authenticator = notification o

Phane - call +44 07

Microsoft Authenticator — notification

5. Bydd y dull mewngofnodi diofyn nawr yn dangos Microsoft Authenticator —
notification.

= My Sign-ins ? oA

Security info

These are the methods you use Lo Sign in 1o your SC00unt OF rese] your password

Default sign-in method: Microsoft Authenticator - notificstion Change

= Add methcd

.':-t“d- Phone Y. harge

@ Microsoft Authentscates Fhoned

Ailenwi a Dileu'r Cyfrif

1. Osydych am ailenwi cofnod eich cyfrif o fewn ap Microsoft Authenticator, agorwch
yr ap ar eich ffon clyfar, tapiwch i mewn i'ch cyfrif Prifysgol Caerdydd, ac yna tapiwch
yr eicon cog yng nghornel dde uchaf y sgrin.
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Motifications enabled
Vo Can use this divice 1o appr

One-time password code
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[E% Enable phone sign-in

2. Tapiwch Account Name i roi disgrifiad newydd o'r ffordd y bydd yr ap yn cyfeirio at y
cyfrif. Sylwch fod hyn yn effeithio ar sut mae ap Microsoft Authenticator yn rhestru'r
cyfrif hwn ar eich ffén clyfar yn unig.

< Back Account settings

Account name Test Stafi

3. Os oes angen i chi ddileu'r cyfrif hwn o ap Microsoft Authenticator yn gyfan gwbl (er
enghraifft oherwydd bod angen i chi ei osod eto ar y ffon clyfar hwn neu ffon clyfar
gwahanol) tapiwch Remove account. Os ydych yn deall goblygiadau parhau (gweler y nodyn
isod), ac yn hapus i fwrw ymlaen, tapiwch fel bo'n briodol i gadarnhau

Gadael mewngofnodi ffon

Pwysig: Nid yw mewngofnodi ffon wedi'i ffurfweddu a'i alluogi ym Mhrifysgol Caerdydd.
Os byddwch yn gweithredu'r swyddogaeth hon yn ddamweiniol, bydd yn newid eich
profiad MFA, ond ni fydd yn gweithio'n gywir a bydd yn arwain at wallau.

1. Os bydd eich MFA yn gofyn i chi ddefnyddio rhif dau ddigid cyfatebol ar ap Microsoft
Authenticator, neu os byddwch yn derbyn neges gwall sy'n nodi bod polisi eich
cwmni yn mynnu eich bod yn defnyddio dull gwahanol i fewngofnodi, yna bydd
angen i chi ddadactifadu mewngofnodi Ffon.



i oo @cardiff ac.uk B Microsoft

Approve sign in Choose a way to sign in

Your company policy requines that you use a different
mathod to gn in

o Tap the number you see balow in your
Microsoft Authenticator app to sign in.

Disable phone sign-in on your account in Microsoft

Authenbcator S0 you no longer see this message.

69 ........................................................................ .

Othar ways to sign in

Ar eich ffon clyfar, agorwch ap Microsoft Authenticator, a thapio i mewn i'ch cyfrif
Prifysgol Caerdydd. Yna tapiwch Disable phone sign-in a confirm.

Dylai'r ap ddangos Enable phone sign-in nawr, sy'n nodi bod mewngofnodi ffon
wedi'i analluogi'n llwyddiannus.

£ Accounts

El Test Staff

5 niie ] ardiff.ac.uk

Naotifications enabled
% Yo can use this devioe 1o approve nobdications (o

wlrily yOur gign-ing

One-time password code
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