Gosod estyniad porwr gwe Authenticator

Os nad ydych yn gallu defnyddio dyfais symudol i sefydlu MFA, gallwch osod
Authenticator, yr estyniad porwr gwe, fel datrysiad amgen.

Mozilla Firefox

1. Defnyddiwch borwr gwe Mozilla Firefox ar eich cyfrifiadurifynd i dudalen hafan
Authenticator extension a chlicio’r botwm Add to Firefox.
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Two-factor authentication in your
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Google Drive Privacy

2. Cewch eich tywys i wefan Ychwanegion Mozilla Firefox, gyda Authenticator eisoes
wedi'i ddewis ac yn barod i'w osod. Cliciwch Add to Firefox.
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Authenticator generates 2-Step Verification codes in + Add to Firefox
your browser.

& This add-on is not actively monitored for security by Mozilla. Make sure you trust it
before installing.

Learn more

3. Bydd Mozilla Firefox yn eich annog i gadarnhau eich bod am ychwanegu
ychwanegiad Authenticator. Cliciwch Add.
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It requires your permission to:

o Access your data for all web sites
o Input data to the clipboard

#9 ADD-ONS

Learn more about permissions

Add Cancel
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4. Aroli'restyniad gael ei osod yn llwyddiannus, fe'ch hysbysir bod Authenticator
wedi'i ychwanegu at Mozilla Firefox. Cliciwch y botwm Okay. Got it ar y ffenestr
naid i’'w chau.

:'f Authenticator — Get this Exten: X
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gl:‘ Authenticator has been added to Firefox,
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= Manage your add-ons by clicking 3 in the = menu.
$s Firefox Browser

ADD—ONS X re Extensions Themes More... v [[] Allow this extension to run in Private Windows

Okay, Got It

5. Nawr defnyddiwch borwr gwe Mozilla Firefox i fynd i https://aka.ms/mfasetup

6. Efallaiy gofynnirichifewngofnodi i Office 365 (os ddim, byddwch yn symud yn
sythi gam 7). Os gofynnir i chi fewngofnodii Office 365, rhowch eich cyfeiriad
ebost Prifysgol Caerdydd a chlicio Next. Yna cewch eich ailgyfeirio i sgrin
fewngofnodi arferol Prifysgol Caerdydd. Rhowch eich cyfeiriad ebost a'ch
cyfrinair Prifysgol Caerdydd fel arfer a chlicio Log in.

7. Os nad ydych wedi sefydlu unrhyw ddulliau MFA o'r blaen, fe gewch neges i
ddweud bod angen mwy o wybodaeth ar 61 mewngofnodi'n llwyddiannus.
Cliciwch Next a neidioi gam 9.

@cardiff.acuk

More information required

Your organisation needs more information to keep
your account secure

Use a different account

Learn more

To begin, sign in with your Cardiff University email
address and password.

Fel arall, cewch eich tywys i dudalen My Sign-ins ble gallwch weld y dulliau MFA sydd
eisoes wedi'u sefydlu. Cliciwch ar Add method.
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Security info

These are the metheds you use to sign in to your account or reset your password.
Default sign-in method: Phone - i i
-+ Add method

% Phone +44 O m Change Delete

8. Ynyddeialog naid sy'n ymddangos, dewiswch Authenticator app o'r gwymplen,
ac yna cliciwch Add.

Add a methad

Which method would you like to add?

Authenticator app e |




9. Byddwch yn gweld dialog Microsoft Authenticator sy’n dweud wrthych i fynd ati i
gael yr ap. Cliciwch | want to use a different authenticator app.

Cardiff University ?

Keep your account secure

Your organisation requires you to set up the following methads of proving whe you are.

Microsoft Authenticator

Start by getting the app

~
0 On your phene, install the Microsoft Authenticater app. Download now
-

Once you've installed the Microsoft Authenticator app on your device, choose “Next".

| want to use a different authenticator app

| want to set up 2 different method

10.Mae'r sgrin nesaf yn eich annog i Sefydlu eich cyfrif. Cliciwch Next.

Authenticator app

Set up your account

In your app, add a new account.

11.Mae'r sgrin nesaf yn rhoi c6d QR. Cliciwch ar Can’t scanimage?

Authenticator app

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app to your
account.

Once you've scanned the QR code, choose "Mext”,

Can't scan image?

Back Mext



12.Bydd “Allwedd gyfrinachol” i’'w gweld, cliciwch ar eicon dwy ffeil sy'n gorgyffwrdd
i'rdde o'r allwedd. Bydd hynny'n copio testun yr allwedd gyfrinacholyn barod i'w
ludo.

Authenticator app

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app to your
account.

Once you've scanned the QR code, choose "Next".

s
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Can't scan image?

Enter the following into your app:

Account name: Cardiff University T @cardiffacuk [

Secret key: 2 e %D

13.Cliciwch y botwm QR penodol ar ochr dde'r bar cyfeiriad ar frigy porwr, a bydd
ychwanegiad Authenticator yn ymddangos.
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14.0 fewn ychwanegiad Authenticator, cliciwch ar eicon pensil, acyna cliciwch ar yr
eicon plws i ychwanegu cyfrif.

Authenticator v

15. Cliciwch ar Manual Entry.



Scan QR Code

Manual Entry




16.Nodwch Brifysgol Caerdydd ym mlwch testuny Darparwr, neu fel arall nodwch
ddynodwr arall o'ch dewis fydd yn eich helpu i gofio bod y cofnod hwn yn
ymwneud a MFA Office 365 Prifysgol Caerdydd.
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lssuer
Secret

» Advanced

17.Gludwch yr “Allwedd gyfrinachol” y gwnaethoch chi ei chopio yng ngham 11i'r
blwch testun gyda'r enw Cyfrinachol.

18.Cliciwch Ok.

19.Bydd ychwanegiad Authenticator yn dangos mynediad newyddi Brifysgol
Caerdydd gyda chod 6 digid sy'n adnewyddu bob 30 eiliad.

o Authenticator = &

Cardiff University

923313

20. Cliciwch ar eicon pensil.
21.0 fewn cofnod Prifysgol Caerdydd, nodwch eich cyfeiriad ebost Prifysgol
Caerdydd yny blwch testun Enw Defnyddiwr.

Authenticator vy

Cardiff University

Usemame

22.Cliciwch ar yr eicon ticio.
23.Gofynnirichia ydych am roi'r ychwanegiad Authenticator i allu copio'r cod 6
digid i mewn i'ch clipfwrdd cyfrifiadur. Cliciwch Allow.

e Authenticator =

Cardiff University

923313



24.Bydd clicio ar y c6d 6 digid yn achosi iddo gael ei gopio i mewn i glipfwrdd eich
cyfrifiadur

E'_.E “Authenticator” has requested additional
L

permissions.

The extension could:

» Modify data you copy and paste

A” o m

25.Ary dudalen we gyda'r c6d QR a'r allwedd Gyfrinachol, cliciwch ar Next. Bydd
Microsoft yn eich annoginodi'r c6d chwe digid yn yr Authenticator. Rhowch ef a
chlicio ar Next.

26.Mae estyniad Authenticator wedi'i gysylltu a'ch cyfrif. Nawr gallwch ddefnyddio'r
ap i gwblhau'r MFA ar gyfer eich cyfrif.

Authenticator app

Enter code

Enter the 6-digit code shown in the Authenticator app.

923313

27.Cliciwch Set default sign-in method, ac ar y naidlen, dewiswch y dull sydd orau
gennych ar gyfer cwblhau MFA.

Change default method

Which method would you like to use to sign in?

Microsoft Authenticator — notification ~

Phone - call +44 077

Microsoft Authenticator — notification

28.Bydd y dull mewngofnodi diofyn a ddewiswyd gennych nawr yn cael ei
arddangos.



My Sign-ins

Security info

These are the methods you use to sign in to your account or reset your password.

Default sign-in method: Microsoft Authenticator — notification Change

~+ Add method
% Phone +44 0 iz : Change
@  Microsoft Authenticator BwiiPhoned

D Authenticator app

Delete

Delete

Delete




